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Baggrund og formal
FFV Energi og Miljg A/S (herefter "FFV”) er omfattet af Lov om beskyttelse af whistleblowere
("whistleblowerloven”) og stiller derfor en whistleblowerordning til radighed for vores medarbejdere,

leverandgrer og kuner.

En whistleblowerordning er en selvstaendig kanal, hvor alle kan indberette mistanke eller konkret viden om

alvorlige lovovertraedelser eller gvrige alvorlige forhold i FFV.

For medarbejdere skal en Whistleblowerordningen ses som et supplement til muligheden for at ga til en i

ledelsen, hvis der konstaterer fejl eller utilfredsstillende forhold, som der gnskes at ggre opmaerksom pa.

Denne whistleblowerpolitik beskriver naermere, hvornar man som medarbejder, leverandgr og kunde kan
bruge whistleblowerordningen, hvad man kan indberette om, hvordan en indberetning handteres,

rettigheder for de involverede osv.

Indhold:

1. Hvem kan indberette via whistleblowerordningen?

Hvem kan der indberettes om?

Hvilke forhold kan der indberettes om?

Hvordan foretages indberetning?

Hvem modtager indberetninger?

Undersggelse af en indberetning

Tavshedspligt og videregivelse af oplysninger

2
3
4
5
6. Procedure ved modtagelse af en indberetning
7
8
9

Anonymitet, beskyttelse mod repressalier og andre rettigheder for en whistleblower

10. Lgbende kommunikation og tidsfrister

11. Fortrolighed

12. Registrering af indberetninger
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13. Bergrte personers rettigheder

14. Ekstern whistleblowerordning hos Datatilsynet

15. Whistleblowerens ret til offentligggrelse

1. Hvem kan indberette via whistleblowerordningen?
Whistleblowerordningen er geeldende for alle medarbejdere i FFV. Dette galder ogsa personer med en

tidsbegraenset ansaettelse eller vikarer.

Whistleblowerordningen geelder desuden for Bestyrelsesmedlemmer, leverandgrer, kunder og

samarbejdsrelationer.

Ordningen er tilgaengelig pa vores hjemmeside.

2. Hvem kan der indberettes om?
Whistleblowerordningen skal bruges til at indberette oplysninger og forhold om lovovertraedelser og
alvorlige forseelser begaet af medarbejdere eller andre personer med tilknytning til FFV. Andre personer

kan f.eks. veere bestyrelsesmedlemmer, leverandgrer og samarbejdspartnere, revisorer mv.

3. Hvilke forhold kan der indberettes om?
FFV felger whistleblowerlovens afgraensning, hvorefter bade overtraedelser af EU-retten, alvorlige
lovovertraedelser af dansk ret samt gvrige alvorlige forhold kan indberettes sa laenge, der er tale om

forhold, som vedrgrer personer med tilknytning til FFV, jf. ovenfor.

En indberetning kan vedrgre en mistanke om eller egentligt kendskab til overtraedelser inden for
eksempelvis fglgende omrader:

o Offentligt udbud/udbud

e Hvidvask af penge og terrorfinansiering

e Beskyttelse af privatlivets fred og netveerks- og informationssystemers sikkerhed

e Forbrugerbeskyttelse

e (@Pkonomisk kriminalitet som f.eks. underslaeb, tyveri, bestikkelse, bedrageri og dokumentfalsk

e Hacking, aflytning, optagelse af samtale mellem andre m.v.

e Overtreedelser af lov om bogfgring, skattelovgivning m.v.

e Overtreedelser af tavshedspligt

o Tilsidesaettelse af lovbestemt handlepligt
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e Qvertraedelse af regler om magtanvendelse
e Grove og gentagne overtraedelser af forvaltningsloven og offentlighedsloven
e Grove og gentagne overtreedelser af forvaltningsretlige  principper, herunder
undersggelsesprincippet, krav om saglighed, magtfordrejningsgrundsatningen og proportionalitet
e Bevidst vildledning af borgere og samarbejdspartnere
e Fysisk og psykisk vold og seksuelle kraenkelser eller grov chikane f.eks. pa grund af race, kgn, sprog,
formueforhold, national eller social oprindelse, politisk eller religigst tilhgrsforhold
o Tilsidesaettelse af faglige standarder, der f.eks. vil kunne medfgre en risiko for personers sikkerhed
og sundhed
e Grovere eller gentagne overtraedelser af arbejdspladsens interne retningslinjer om f.eks.
tjenesterejser, gaver og regnskabsaflaeggelse

e Alvorlige fejl og alvorlige uregelmaessigheder forbundet med it-drift eller it-systemstyring.
Ovenstaende er en ikke-udtgmmende liste over eksempler.

Whistleblowerloven finder ikke anvendelse pa oplysninger af bagatelagtig karakter, eller oplysninger om
f.eks. overtraedelse af interne retningslinjer om sygefraveer, rygning, alkohol, paklaedning, privat brug af
kontorartikler, eller overtraedelse af accessoriske bestemmelser som f.eks. manglende overholdelse af

dokumentationspligt.

Hvis der er tale om systematiske overtraedelser, kan det dog godt fgre til, at disse ellers mindre alvorlige
forhold, kan veere omfattet af whistleblowerloven. Whistleblowerordningen kan ikke bruges til at foretage
indberetning vedrgrende dit eget ansettelsesforhold, herunder konflikter mellem medarbejdere,
samarbejdsvanskeligheder eller forhold, der hgrer under det fagretlige system (dog er grov chikane og
seksuel chikane omfattet, jf. ovenfor, ligesom samarbejdsvanskeligheder er omfattet, hvis de vurderes at

vaere sa alvorlige, at de udggr en reel risiko for menneskers liv og helbred).

Der kan godt ske indberetning af oplysninger om overtraedelser eller forhold, som har fundet sted forud

for FFVs etablering af whistleblowerordning.

4. Hvordan foretages indberetning?
FFVs medarbejdere kan indberette skriftligt og anonymt via en digital Igsning, som administreres af en

ekstern leverandgr.
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Du finder et link til whistleblowerordningen her:

https://nordicwhistle.whistleportal.eu/WhistleBlower/Form/363-667-d2eb3d221dc84be28c93c54edb3b5dab

5. Hvem modtager indberetninger?
Oplysninger omfattet af en indberetning modtages gennem et system leveret af Whistleblower Partners.
Den fgrste handtering af indberetningen sker hos SamAqua. Nar SamAqua har modtaget en indberetning
sker fglgende:
- SamAgua screener indberetningen, herunder for hvilket niveau i virksomheden, der indberettes
om
- SamAqua bekraefter modtagelsen af indberetningen over for whistlebloweren,
- SamAgqua frigiver sagen til direktgren og bestyrelsesformanden i FFV
- Inden SamAqua frigiver indberetningen til FFV, sikrer Samaqua sig, at indberetningen ikke
vedrgrer kontaktpersonen, og at kontaktpersonen i gvrigt ikke har nogen interessekonflikter i
forhold til behandlingen af indberetningen.
- Safremt det er tilfeeldet, vil indberetningen blive delt med enten bestyrelsesformanden eller
direktgren i FFV. Vedrgrer indberetningen bestyrelsesformanden, vil bestyrelsesnaestformaend i

stedet blive kontaktpersoner.

Vi har valgt netop denne Igsning, da vi gnsker at skabe den stgrst mulige tryghed for FFVs medarbejdere,

i forbindelse med en indberetning.

6. Procedure ved modtagelse af en indberetning
Nar en indberetning er modtaget, foretages en vurdering af, om indberetningen er omfattet af

whistleblowerlovens omrade, jf. afsnit 3.

Falder indberetningen uden for whistleblowerlovens anvendelsesomrade, vil indberetningen stadig tilga
FFV som en orientering, men indberetningen vil derfor ikke kunne handteres inden for whistleblowerlovens

rammer.

Hvis en indberetning falder uden for whistleblowerloven, vil whistlebloweren modtage vejledning om, hvor

whistlebloweren i stedet kan henvende sig internt i FFV med det pageeldende forhold.


https://nordicwhistle.whistleportal.eu/WhistleBlower/Form/363-667-d2eb3d221dc84be28c93c54edb3b5dab
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7. Undersggelse af en indberetning
Nar direktgr og bestyrelsesformanden i FFV har modtaget indberetningen, skal de foretage en opfglgning
af, hvilke handlinger indberetningen kraever. Dette kan omfatte:
o |vaerksaettelse af en intern undersggelse for at be- eller afkreefte rigtigheden af oplysningerne i en
indberetning
e Orientering af FFVs gverste ledelse eller bestyrelse
e Anmeldelse til politiet eller relevant tilsynsmyndighed

e Beslutning om reaktioner, f.eks. ansaettelsesretlige eller kontraktretlige

e Afslutning af sagen

Direktgren og bestyrelsesformanden har ansvaret for at sgge indberetningen undersggt grundigt og

ivaerksaette de ngdvendige tiltag i den forbindelse.

Herefter skal direktgren og bestyrelsesformanden udarbejde en redeggrelse, som traeffer beslutning om
reaktioner, hvad enten der er tale om anmeldelse til myndigheder eller gvrige reaktioner af

ansaettelsesretlig eller kontraktretlig karakter.

Slutteligt skal SamAqua give feedback til whistlebloweren inden den i whistleblowerordningen fastsatte

frist pa 3 maneder, jf. neermere afsnit 10 nedenfor.

8. Tavshedspligt og videregivelse af oplysninger
Det er alene SamAqua, direktgren og bestyrelsesformanden, som har adgang til oplysningerne i en
indberetning. Indberetninger er underlagt en saerlig tavshedspligt, og indholdet ma derfor ikke deles med

andre.

Den serlige tavshedspligt geelder alene oplysninger i en indberetning, og hvis der kommer yderligere
oplysninger frem som led i en naermere undersggelse, er sddanne oplysninger ikke omfattet af den szerlige
tavshedspligt. For disse oplysninger gelder de almindelige regler om videregivelse og aktindsigt, jf.

offentlighedsloven og forvaltningsloven.

Hvis whistlebloweren har givet afkald pa sin anonymitet, gaelder den szerlige tavshedspligt ikke laengere de
oplysninger, der indgar i indberetningen. Ligeledes er FFV berettiget til at dele informationer fra en
indberetning, herunder whistleblowerens identitet, hvis den er kendt, med f.eks. politiet. | sddanne tilfaelde

skal whistlebloweren informeres herom.
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9. Anonymitet, beskyttelse mod repressalier og andre rettigheder for en whistleblower
Som whistleblower har man ret til at vaere anonym gennem hele processen. Den valgte IT-lgsning giver

mulighed for at kommunikere anonymt med SamAqua af indberetningerne.

En indberetning kan dog have en sadan karakter, at det kan veaere vanskeligt at undersgge et forhold til
bunds, uden at whistlebloweren veelger at sta frem og dermed afsta sin ret til at vaere anonym. Det er
whistleblowerens egen beslutning, om dette skal ske. Hvis anonymiteten afstas, har whistleblowerloven til
hensigt at beskytte whistlebloweren blandt andet mod enhver form for repressalier eller trusler om eller
forsgg pd repressalier, der sker som fglge af, at den pdgezeldende whistleblower har foretaget en
indberetning. Repressalier skal forstds som enhver form for ufordelagtig behandling eller ufordelagtig
folge, der sker som en reaktion pd en indberetning. Det kan f.eks. vaere suspension, afskedigelse,
degradering eller undladt forfremmelse, overfgrsel af opgaver, forflytning, lgnnedgang, disciplinaere

foranstaltninger, tvang, intimidering, chikane, diskrimination mv.

Det kan have betydelige konsekvenser at vaere nazevnt i en indberetning, og derfor kraeves det, at
whistlebloweren er i god tro om indholdet af en indberetning. En bevidst falsk indberetning fra en

whistleblower, f.eks. af chikanemaessige arsager, kan fa strafferetlige konsekvenser for whistlebloweren.

Derimod kan en whistleblower ikke ifalde ansvar for at afslgre fortrolige oplysninger, hvis whistlebloweren
havde rimelig grund til at tro, at de oplysninger, der er videregivet i form af en indberetning, var korrekte
pa tidspunktet, hvor indberetningen fandt sted, samt at oplysningerne omhandlede alvorlige

lovovertraedelser eller gvrige alvorlige forhold omfattet af ordningen.

Whistlebloweren bliver pa den baggrund heller ikke ansvarlig for at have skaffet sig adgang til de
oplysninger, der er indberettet om. Det forudsaetter dog, at handlingen ikke i sig selv udggr en strafbar

handling — f.eks. indbrud.

10. Lgbende kommunikation og tidsfrister

SamAqua varetager kommunikationen med whistlebloweren via whistleblowersystemet.

Ifglge whistleblowerloven skal en whistleblower modtage kvittering pa en indberetning senest 7 dage efter

at have sendt sin indberetning.



FFV Energi

& Miljo
Derudover skal whistlebloweren hurtigst muligt og senest 3 maneder fra bekraeftelse af modtagelsen
modtage feedback, hvilket betyder, at whistlebloweren - sa vidt det er muligt - skal informeres om, hvilke
tiltag, der er iveerksat eller pateenkes ivaerksat, og hvorfor den konkrete opfglgning er valgt. | forbindelse

med feedback vil der vaere oplysninger, som ikke ma deles med whistlebloweren, f.eks. pa grund af

lovbestemt tavshedspligt, persondatalovgivning m.v.

Udover information om den valgte opfglgning, skal whistlebloweren sa vidt muligt ogsa have oplysninger

om undersggelsesforlgb og udfald, hvis dette kan ske inden for gaeldende regler.

Hvis det pa grund af sagens omstaendigheder ikke er muligt at give endelig feedback inden udlgbet af fristen
pa 3 maneder, skal whistlebloweren informeres herom sammen med oplysning om, hvornar yderligere

feedback kan forventes.

En whistleblower kan som naevnt vaelge at sta frem, og i sa fald kan det vaere aktuelt med f.eks. fysiske

mgder med SamAqua eller direktgren og bestyrelsesformanden.

11. Fortrolighed
Whistleblowerordningen er udformet og handteres pa en sadan made, at der sikres fortrolighed om

identiteten pa whistlebloweren og de bergrte personer, som matte vaere navnt i en indberetning.

Det IT-system, der anvendes til at handtere whistleblowerordningen, er underlagt en raekke strenge
sikkerhedskrav, der blandt andet sikrer anonymitet og fortrolighed. Det betyder, at den person, der
foretager en indberetning via whistleblowerordningen, er og forbliver anonym, hvis det gnskes. Det
betyder ogsa, at systemet ikke logger IP-adresser, at metadata fjernes fra eventuelt uploadede filer, og al

datatransmission og lagring af data sker krypteret.

SamAqua, direktgren og bestyrelsesformanden er underlagt tavshedspligt, og der er etableret

adgangsbegraensning til al information, der vedrgrer en indberetning.

12. Registrering af indberetninger
Modtagne indberetninger, herunder de dokumenter, der indgar som led i en indberetning, skal registreres
(opbevares systematisk) for at sikre, at der er adgang til indberetningerne, og at de, hvis aktuelt, kan indga

som bevis i en eventuel senere retssag. Samtidig giver registreringen ogsa sikkerhed for, at eventuelle
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indberetninger om det samme forhold, afdaekkes og eventuelt kan fgre til yderligere undersggelse af et

forhold. Denne registrering finder sted i whistleblowersystemet.

Indberetninger opbevares sd laenge, det er ngdvendigt og proportionalt i forhold til at opfylde
whistleblowerlovens krav. Principperne for opbevaring er nzermere beskrevet i FFVs privatlivspolitik

vedrgrende whistleblowerordningen.

13. Bergrte personers rettigheder

Den eller de personer, som naevnes i en indberetning, har ret til at fa beskyttet deres identitet i forbindelse
med sagens behandling. Derudover skal de bergrte personer have adgang til et effektivt forsvar, hvilket
blandt andet sker ved, at en indberetning registreres i henhold til whistleblowerlovens krav, hvilket sikrer

dokumentation for de forhold, der naevnes.

Bergrte personer har ogsa en rakke rettigheder i forbindelse med behandlingen af deres
personoplysninger. Dog indebaerer FFVs tavshedspligt, at der gaelder indskraenkninger i forhold til, hvornar
bergrte personer skal modtage information om behandling af oplysninger, og i forhold til om de kan

paberdbe sig en ret til indsigt, sletning m.v.

Hvis en indberetning fgrer til en sag, har vedkommende der er foretaget en indberetning om ret til
partshgring, eller ret til mulighed for partsaktindsigt i de oplysninger, der indgar i en indberetning. Hvis

whistlebloweren er anonym, er der dog ikke ret til indsigt i whistleblowerens identitet.

14. Eksterne whistleblowerordninger
| henhold til Whistleblowerloven pahviler det FFV at informere sine medarbejdere om fglgende eksterne

whistleblowerordninger, som kan anvendes som alternativ til FFVs interne ordning:

SamAgqua har etableret en tilsvarende ordning, hvor ogsa FFV’'s medarbejdere kan lave indberetning pa det

arbejde som SamAquas medarbejdere foretager. Denne findes pa SamAquas samarbejdsportal.

Datatilsynet har etableret en uafhaengig og selvsteendig ekstern whistleblowerordning, hvor alle har
mulighed for at indrette oplysninger vedr. overtraedelser af EU-retten samt overtraedelser, der er omfattet
af anvendelsesomradet for Europa-Parlamentets og Radets direktiv om beskyttelse af personer, der

indberetter om overtraedelser af EU-retten.
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Du finder narmere information om, hvordan du foretager indberetning til Datatilsynets

whistleblowerordning her: Whistleblower.dk

FFVs medarbejdere har valgfrihed med hensyn til, om der foretages indberetning til FFVs interne
whistleblowerordning eller til en ekstern ordning. Dog opfordrer FFV sine medarbejdere til at anvende FFVs
egen whistleblowerordning i de tilfeelde, hvor medarbejderen vurderer, at den misteenkte overtraedelse

kan handteres effektivt internt, og der ikke er risiko for repressalier.

Muligheden for at anvende enten den interne eller en ekstern whistleblowerordning begraenser ikke

medarbejdernes saeedvanlige ytringsfrihed.

15. Whistleblowerens ret til offentligggrelse
Whistleblowerloven og den beskyttelse reglerne giver whistleblowere gaelder ogsa for en whistleblowers

offentligggrelse af oplysninger naevnt i en indberetning.

Det er dog en forudsaetning, at whistlebloweren enten
e forinden offentligggrelsen bade har foretaget en indberetning til FFVs interne
whistleblowerordning og til en ekstern whistleblowerordning (f.eks. til Datatilsynet, jf. ovenfor),

uden at der herefter er blevet truffet passende tiltag, eller

e har en rimelig grund til at tro, at den pageldende overtraedelse udggr en overhaengende eller

abenbar fare for offentlighedens interesser, eller

e har grund til at tro, at der ved indberetning til den eksterne whistleblowerordning, vil vaere en
risiko for repressalier, eller at sagen ikke vil blive imgdegdet effektivt grundet sagens konkrete

omstaendigheder.


https://whistleblower.dk/
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